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RESOLUCION DE GERENCIA MUNICIPAL N°23-2025-GM-MDSS

San Sebastian, 05 de marzo de 2025
EL GERENTE MUNICIPAL DE LA MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN

VISTO: El Informe N°176-SGPR-MDSS-2024 de fecha 10 de diciembre del 2024 del Subgerente de
Planeamiento y Racionalizacion; Informe N°3020-GPP-MDSS-2024 de fecha 12 de diciembre del 2024 de
la Gerente de Planeamiento y Presupuesto; Informe N°015-2025-MDSS-GM-OTSI de fecha 06 de febrero
de 2025 del Responsable de la Oficina de Tecnologias y Sistemas Informaticos, sobre propuesta para
aprobacion de la DIRECTIVA DE BUEN USO DE HARDWARE Y SOFTWARE EN LA MUNICIPALIDAD
DISTRITAL DE SAN SEBASTIAN; Opinién Legal N°145-2025-GAL-MDSS/RDIV de fecha 28 de febrero
del 2025 del Gerente de Asuntos Legales; y

CONSIDERANDO:

Que, la Municipalidad Distrital de San Sebastidn como gobiemno local, promueve el desarrollo de su
jurisdiccion o circunscripcion geogréafica y asimismo la prestacion de los servicios plblicos a su cargo, con
autonomia politica, econémica y administrativa en asuntos de su competencia, como asi disponen los
articulos 194 y 195 de la Constitucion Politica del Pert:;

Que, conforme a lo dispuesto en el articulo 194° de la Constitucién Polftica del Pertd, modificado por la Ley
N® 30305 — Ley de Reforma Constitucional, concordante con el articuio Il del Titulo Preliminar de la Ley N°
27972 — Ley Organica de Municipalidades, se establece que las Municipalidades son érganos de gobierno
local, los cuales tienen autonomia politica, econdémica y administrativa en asuntos de su competencia,
autonomia que radica en &jercer actos de gobierno, actos administrativos y de administracion, con sujecion
al ordenamiento juridico vigente;

Que, mediante el numeral 2.13 del ARTICULO PRIMERO de la Resolucion de Alcaldia N°172-2024-A-
MDSS de fecha 10 de mayo de 2024, se delega al Gerente Municipal Arg. Héctor Ramos Ccorihuaman, las
afribuciones, facultades y obligaciones de “Aprobar planes y directivas infernas de competencia de Alcaldia,
sobre los sistemas administrativos y de gestion publica, asf como modificarias y/o dejarfas sin efecic™,

Que, el Art. 4° de la Ley N°® 27658, Ley Marco de Modernizacion de la Gestién del Estado sedala: '(...) Ef
proceso de modernizacion de la gestidon del Estado tiene como finalidad fundamental la obtencion de
mayores niveles de eficiencia del aparato esfatal, de manera que se logre una mejor atencién a la
ciudadania, priorizando y optimizando el uso de los recursos pliblicos. El objetivo es alcanzar un Esfado; a)
Al servicic de la ciudadania®;

Que, la Ley 28612, “Ley que norma el uso, adquisicién, y adecuacién del Software en la Administracion
Publica”, tiene por objeto establecer [as medidas que permitan a la administracién pablica la contratacion
de licencias de software y servicios informaticos en condiciones de neutralidad, vigencia tecnoldgica, libre
concurrencia y trato justo e igualitario de proveedores.

Que, la Ley 29733, “Ley de Proteccidn de Datos Personales”, tiene el objeto de garantizar el derecho
fundamental a la proteccion de los datos personales, previsto en el Art. 2° numeral 6, de la Constitucidn
Pclitica del Pert, a través de su adecuado tratamiento, en un marce de respeto de los demas derechos
fundamentales que en ella se reconocen.

Que, de los antecedentes y el marco legal aplicable, se tiene que,

Primero, - De Ia revision de la propuesta de la Directiva para el Buen Uso de Hardware y
Software en la Municipalidad Distrital de San Sebastian, segun el drea usuaria, de la Cficina de
Tecnologia y Sistemas Informaticos, se encuentra justificado, a razén de que las tecnologias de
informacién y comunicacion (TIC) constifuyen una herramienta fundamental que permite la
disminucién de la brecha hacia la sociedad del conocimiento. Es asi que, cada vez mas, las
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instituciones se vuelven dependientes de estas tecnologias. Por lo tanto, es crucial contar con
lineamientos apropiados gue promuevan no solo el acceso a las TIC, sino también su uso
adecuado. Siendo la misién de la Oficina de Tecnologia y Sistemas Informéticos administrar y
asegurar el 6ptimo funcionamiento de los sistemas y equipos informéticos, asi como formular,
gjecutar y evaluar planes, programas y proyectos para proveer nuevas tecnologias de
comunicacion e informacidn, es necesario disponer de politicas que garanticen el buen uso de
los recursos tecnolégicos institucionales. Estas politicas tienen como objetivo brindar servicios
de calidad, optimizar la gestién institucional, mejorar la atencién al usuario y la toma de
decisiones, garantizando la seguridad, la oportunidad y la confidencialidad de los datos y la
informacion.

Segundo. - Siendo asi, la finalidad de \a Directiva para el buen uso de Hardware Softwareen la
Municipalidad Distrital de Santiago, es proporcionar a nuestra Entidad Edil, las instrucciones
especificas sobre como mantener seguros las computadores de la institucién (tanto conectados
como no conectados en red), asi como la informacién guardada en ellos.

Tercero. - En ese sentido, con el fin de contar con las reglas adecuadas que permitan fograr un
trabajo seguro y eficiente, y facilite tanto las areas del usuario como las del personal de la Oficina
de Tecnologia y Sistemas informaticos, constituye a aumentar la productividad en las labores de

{ los trabajadores de nuestra Entidad Edil. Siendo asi, la propuesta de la directiva se encuentra
dentro del marco legal aplicable vigente, en merito a ello, en aplicacion del numeral 2.13, de Ia
Resoiucion de Alcaldia N° 172-2024-A-MDSS, de fecha 10 de mayo del 2024, su despacho
debera emitir acto resolutivo, aprobando la “DIRECTIVA PARA EL BUEN USO DE HARDAWARE
Y SOFTWARE EN LA MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN"

Que, mediante Opinidn Legal N°145-2025-GAL-MDSS/RDIV, de fecha 28 de febrero del 2025, el Gerente
de Asuntos Legales OPINA lo siguiente: "Es procedente emitir acto resolutivo, aprobando la “DIRECTIVA
PARA ELABUEN USO DE HARDAWARE Y SOFTWARE EN LA MUNICIPALIDAD DISTRITAL DE SAN
SEBASTIAN".

Que, por las consideraciones expuestas de conformidad a la Ley N° 27872 - Ley Orgénica de
Municipalidades y en mérito de fas facultades conferidas por el numeral 2.13 del ARTICULO PRIMERO
Resolucion de Alcaldia N°172-2024-A-MDSS de fecha 10 de mayo de 2024;

SE RESUELVE:

ARTICULO PRIMERO. - APROBAR la DIRECTIVA N°003-2025-GM-MDSS - “DIRECTIVA DE BUEN USO
DE HARDWARE Y SOFTWARE EN LA MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN”, el mismo
que como anexo forma parte integrante de la presente resclucién.

ARTICULO SEGUNDO. - ENCARGAR a la Oficina de Tecnologias y Sistemas Informaticos y areas que
corresponda, la responsabilidad de la gjecucion y cumplimiento de la referida directiva, aprobada en e!
articulo precedente.

ARTICULO TERCERO: NOTIFICAR, la presente Resolucion a la Oficina de Tecnologias y Sistemas
Informaticos y demas areas que correspondan para su conocimiento y fines de Ley.

ARTICULO CUARTO. - ENCARGAR a la Oficina de Tecnolegia y Sistemas Informéaticos la publicacién de
la presente resolucién en el portal institucional de la Municipalidad Distrital de San Sebastian.

REGISTRESE, COMUNIQUESE, CUMPLASE Y ARCHIVESE.
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DIRECTIVA PARA EL BUEN USO DE HARDWARE Y SOFTWARE EN LA MUNICIPALIDAD
DISTRITAL DE SAN SEBASTIAN

1. JUSTIFICACION

Las tecnologias de informacién y comunicacién (TIC) constituyen una herramienta fundamental
que perite la disminucién de la brecha hacia la sociedad del conocimiento. Es asi que, cada vez
mas, las instituciones se vuelven dependientes de estas tecnologias. Por fo tanto, es crucial
contar con lineamientos apropiados que promuevan no solo el acceso a las TIC, sino también su
uso adecuado,

Siendw la misién de la Oficina de Tecnologla y Sistemas Informaticos administrar y asegurar el
optimo funcionamiento de los sistemas y equipos informaticos, asf como formular, ejecutar y
evaluar planes, programas y proyectos para proveer nuevas tecnologias de comunicacién e
informacion, es necesario disponer de politicas que garanticen el buen uso de [os recursos
tecnologicos institucionales. Estas politicas tienen como objetivo brindar servicios de calidad,
optimizar la gestion institucional, mejorar la atencion al cliente y la toma de decisiones,
garantizando la seguridad, la oportunidad y la confidencialidad de los datos y la informacion.

La finalidad de las politicas de uso de hardware y software, que se describen mds adelante, es
proporcionar instrucciones especificas sobre cémo mantener seguros los computadores de la
institucién (tanto conectados como no conectados en red), ast como la informacién guardada en
elios.

2. OBJETVO

El objetivo de estas normas es entregar las reglas adecuadas que permitan lograr un trabajo
eguro y eficiente, facilitando tanto las tareas del usuario como las del personal de la Oficina de

. \ recnplogia y Sistemas Informaticos. Esto contribuye a aumentar la productividad de ambos.

A \o\ . . -
. _"‘Eﬁgos #stas normas deben ser conocidas y respetadas por todos. El incumplimiento de alguna de ellas

> [

disciplinarias.
3. FINALIDAD

Proporcionar un proceso uniforme que permita al usuario que labora en la institucion, conocer
conceptos basicos del uso y cuidado de los equipos de computo, a fin de garantizar y optimizar
el uso correcto de los recursos informaticos.

4. ALCANCE

La presente normativa es de aplicacion obligatoria para todas las gerencias, subgerencias,
oficinas, unidades y dreas de la Municipalidad Distrital de San Sebastian, en todas sus sedes, Esta
normativa se extiende a todos los usuarios que hagan uso de los recursos de hardware y software
de la institucion.
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BASE LEGAL

Ley 27972-Ley Orgénica de Municipalidades

Ley 27444-Ley del Procedimiento Administrativo General

Ley 27309-Ley que incorpora los Delitos Informaticos al Codigo penal

Ley 30096-Ley Delitos Informdticos

Ley 29733-Ley de Proteccién de Datos Personales

Ley 27815-Ley de Cédigo de Etica de la Funcion Publica

Ley 28612 ley que norma el uso, adquisicién, v adecuacion del Software en la
Administracién Pablica.

Decreto Supremo N.” 003-2013-JUS, que aprueba el reglamento de la Ley N.° 29733, Ley
de Proteccién de Datos Personales.

Decreto Supremo N.° 081-2017-PCM, que aprueba la formulacién de un "Plan de
transicion al protocolo IPV6 en las entidades de ia administracion publica”.

Resolucidn Ministerial N.* 073-2004-PCM, que aprueba la "Gufa para la administracién
eficiente del software legal en la administracion piblica”.

Resolucién Ministerial N.° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP-ISO/IEC 27001:2004 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de fa informacién. Requisitos. 2¢ Edicién”,
en todas las entidades integrantes del Sistema Nacional de Informatica.

Resolucién Ministerial N.° 041-2017-PCM, gue aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP-ISO/IEC 12207:2016-Ingenieria de Software y Sistemas. Procesos
del ciclo de vida del software. 3a Edicion", en todas las entidades integrantes del Sistema
Nacional de Informdtica.

SANCIONES

I incumplimiento de las normas establecidas en esta directiva podrd dar lugar a medidas
disciplinarias, que incluyen advertencias, sanciones administrativas o incluso la suspension
temporal del acceso a los recursos informaticos, dependiendo de la gravedad de la infraccién,

VIGENCIA

Esta directiva entra en vigencia a partir de su publicacién y debe ser revisada anualmente por la
Oficina de Tecnologla y Sistemas Informéticos para su actualizacién en funcién de los avances
tecnoldgicos y cambios normativos,

8.

DEFINICION DE TERMINOS

Para efectos de la presente directiva, se entenderd por:

Access Point. - Punto de acceso inaldmbrico (WAP o AP por sus siglas en inglés: Wireless Access
Point) en redes de computadoras, es un dispositivo que interconecta dispositivos de
comunicacion inalambricas para formar una red inaldmbrica.

Cable de Red. - Cable de cobre por el que viajan los datos de la red.

i
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Contrasefia. - Es la palabra o codigo secreto usado por una persona para acceder a su cuenta En
el computador.

CPU (Unidad Central de Procesos). - Parte central de toda computadora que cumple fa tarea de
procesamiento de todas las funciones, asi como también de almacenamiento de fa informacion.

Firewall. - Conocido como cortafuegos, es un programa informdtico o un hardware que brinda
proteccion a una computadora o a una red de comunicacién frente a intrusos.

Hardware. - Parte fisica de un computador conformado por sus componentes, placa, tarjeta,
monitor, etc.

Identificacién de usuario. - Se refiere al nombre Unico que identifica a los usuarios en los
sistemas,

Impresora. - Es un dispositivo o periférico del equipo de computo que permite producir
impresicnes de textos o graficos.

Mantenimiento. - Conjunto de tareas que se realizan de forma periddica para prevenir dafios
garantizando el correcto funcionamiento de los equipos informéticos y redes de comunicaciones
se datos.

Periférico. - Aparatos y/o dispositivos independientes conectados a la unidad central de
procesamiento {CPU) de una computadora.

Usuario. - Trabajador, contratista, colaborador, practicante, persona destacado de la institucién
gue utiliza los bienes y servicios informaticos de la institucidn.

Redes de Comunicacion. - Conjunto de nodos que estdn interconectados a través de un medio
municacion, comparten recursos e intercambian informacién por medio de reglas de
nicacién conocidas como protocolos.

rutamiento de paquetes entre redes o determinar la ruta que debe tomar el paquete de datos.
Es decir, permite ia interconexion entre redes, es por eso que te permite ia conexion a internet.

Servidor. - Equipo informéatico que forma parte de una red de comunicaciones y provee servicios
a otros equipos clientes.

Sistema Operativo. - Conjunto de drdenes y programas que controlan los procesos basicos de
la computadora y permiten el funcionamiento de otros programas.

Software. - Es el conjuntc de los programas informaticos, procesamientos, reglas,
documentacion y datos asociados que forman parte de las operaciones de un sistema de
computacion.

Switch. - Dispositivo de comunicacién que permite el control de distintos equipos informaticos,
opera en el nivel del cruzamiento o combinacion de datos y tiene como finalidad principal
garantizar Ja interconexién de un minimo de dos segmentos de red, similar a la funcién de un
puente (bridge).

u‘
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UPS (Sistema de alimentacion ininterrumpida).- Dispositivo que puede proporcionar energia
eléctrica por un tiempo limitado y durante un apagén a todos los dispositivos que tenga
conectado.

OTSL. - Oficina de Tecnologias y Sistemas Informaticos.

9. DISPOSICIONES GENERALES

9.1.Los Equipos Informaticos son exclusivamente para uso oficial de la entidad y es
responsabilidad directa del/de la usuario/a.

9.2.Todo/a usuariofa que reciba equipo informético y/o servicios digitales para el
desempefio de sus funciones laborales, deberd ser responsable del uso adecuado de los
equipos de computo, del software instalado, de los datos e informacion, del buen uso
de los servicios digitales, asi como del cuidado de manuales y otros elementos
informéticos gue se Je entreguen.

9.3.Los/Las usuarios/as son responsables del cuidado fisico vy logico de sus equipos de
computo y, por lo tanto, no deben manipular alimentos, instalar software o cualquier
otra actividad que pueda dafiar los equipos o alterar su correcto funcionamiento, sin la
autorizacion expresa de la OTSI,

9.4, El/La usuariofa no debe prestar o intercambiar el equipo de sdmputo y periféricos que
le ha side asignade por la Entidad, baje responsabllidad.

. 9.5, Los/Las usuarios/as son responsables de las actividades que se realicen con sus ACCes0s,

o 208 ! como su identificacion de usuario/a y contrasefa, & los servicios digitales brindsdos por

la Institueidn.
8.6.El equipe de compute que as entregade al/la usuaris/a contiens al software bass
necesario para el desarrollo de sus funciones y esta instalado de acuerdo con el perfil
solicitado de la unidad de organizacion a fa que pertenece el usuario/a. Toda necesidad
adicional debe ser solicitada de acuerdo al procedimiento descrito en la presente

Directiva.

7 (a Municipalidad distrital de San Sebastian, a través de la Oficina de Tecnologias vy

Sistemas Informaticos, es responsable del buen funcionamiento de los equipos de

cOmputo y servicios informaticos, brindando el soporte adecuado a las labores de los

usuarios de manera eficaz y eficiente,

9.8.La Municipalidad distrital de San Sebastian tiene por norma el respeto a la propiedad
intelectual y se cifie a los derechos y deberes que otorga Ia adquisicidn de licencias. El
usuario no podra copiat, distribuir o redistribuir programas licenciados. Toda adquisicion
de nuevas computadoras deberd incluir software operativo vy las licencias de uso dei
software, teniendo en cuenta los estédndares en uso v necesidades del usuario,

9.9.Deben protegerse los equipos de riesgos del medioambiente {por ejemplo, polvo,
incendio y aguaj.

9.10. La Oficina de Tecnologias y Sistemas Informaticos, establecera el plan anual de
mantenimiento preventivo de los equipos de cdmputo. El procedimiento para la
atencion de incidencias en los equipos de cdmputo y el procedimiento de atencion de
los equipos de computo bajo garantia.

9.11. La Oficina de Tecnologias y Sisternas Informaticos, asignard un nombre de
usuario y una clave al personal que tenga asignado un equipo de cdmputo para el acceso

26
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a los recursos de la red informatica segin un perfil establecido de acuerdo al 4rea al que
pertenece, el cual serd personal e intransferible.

9.12. La pérdida o robo de cualquier componente de hardware debe ser reportada
inmediatamente a la Oficina de Control Patrimonial y la Oficina de Techologfa y Sistemas
Informdticos.

9.13. Todo equipo informético adquirido v recepcionado por almacén, debe de ser
supervisado por la Sub Gerencia Control Patrimonial y {a Oficina de Tecnologia y
Sistemas Informaticos.

9.14, DEL ACCESO Y USO DE LOS EQUIPOS INFORMATICOS

a. Los/as usuarios/as son respoensables del adecuado uso de los equipos informaticos
asignados; asimismo, deben de evitar ingerir alimentos sobre el teclado, CPU e
impresoras, todo desperfecto que se ocasione por esta causa serd de entera
responsabilidad del/de la usuario/a.

b. ElfLa usuario/a que tiene asignado un equipo informético es responsable directo/a
de la seguridad e integridad de estos; por lo tanto, debe impedir que personal ajeno
a QTSI efectiie cambios en |a configuracidn o realice maniobras sobre dichos bienes.

c. Antes de insertar un dispositivo de almacenamiento externo (USB, disco externo u
otros) a una PC, éste debe ser revisado a través del Sistema de Antivirus Corporativo
instalado en el equipo de computo a fin de evitar contagio de virus y su propagacion
en la red.

d. ElfLa usuariofa esta prohibido de abrir los equipos informdticos, cambiar partes o
piezas internas de los equipos informdticos, alterar o eliminar softwares
configurados per OTSI,

e. Evitar manipular las partes de la impresora cuando ésta se encuentre imprimiendo.
De ocurrir atasco de papel, deberd comunicar de inmediato a la OTSl. No debera
jalar ni arrancar el papel.

f. Antes de salir de refrigerio o retirarse temporalmente de su estacién de trabajo, el/la
usuario/a debe bloquear su equipo de computo (utilizando las teclas @ + L),
evitando el acceso no autorizado a la informacion.

g. Al culminar las labores diarias elfla usuario/a deberd apagar adecuadamente el
equipo de cémputo y demds equipos informdéticos asignados, a fin de evitar pérdida
de informacion o que se dafie el equipo.

h. Si ei/la usuario/a encuentra alguna irregularidad en los equipos informaticos, debe
comunicarto inmediatamente a la OTSI, a fin de que se adopten las acciohes
necesarias para regularizar su estado y operatividad,

i. Los/Las usuarios/as tienen acceso a los recursos gue les ofrece la Red LAN, tales
como compartir impresoras, archivos, almacenar archivos en los servidores
principales, hacer uso del correo electronico, asi como, acceder a intranet e internet.
Estos recursos deben ser usados racionalmente y sin perjudicar a otros usuarios/as
de la entidad.

j. Para el uso de los recursos de la Red en cada drea, se cuenta con diferentes equipos
de comunicaciones que llevan la sefial hasta cada estacion de trabajo (Switch, cable
UTP, entre otros). Las Oficinas competentes brindardn las facilidades del caso a la
QTS para las instalaciones fisicas necesarias.
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k. El/La usuario/a serd responsable de la informacién de la entidad que se encuentre
en los equipos informdticos y de comunicaciones como: CPU, Tablet, Laptop y
Celular, asignados a su persona para el desarrollo de sus actividades, por lo que debe
realizar periédicamente copia de seguridad de la informacién mds importante o
critica en la unidad de red de la Unidad de organizacién correspondiente para
salvaguardar ia informacién en caso de robo o pérdida de informacion.

I. En caso se encuentre o detecte que un/una usuario/a estd haciendo mal uso o
maltratande los equipos informaticos o equipos de comunicaciones, la OTS! pone el
hecho en conocimiento de la Unidad de Secretaria Técnica, para que esta a su vez lo
ponga en conocimiento del jefe inmediato para las acciones que correspondan,

9.15. ACCESO Y USO DE LOS SERVICIOS DIGITALES

a, la OTS| brinda el acceso a los servicios digitales requeridos por la Unidad de

Organizacion a la que pertenece elfla usuario/a de acuerdo a la naturaleza de las

funciones del/la usuario/a, quien es responsable del adecuado uso de los servicios

digitales asignados, incluyendo la debida reserva de su identificacién y contrasefia para
$U uso,

tas Unidades de Organizacién que tengan la necesidad de restringir y/o cancelar acceso

a los servicios digitales de los/las usuariosfas deben comunicar mediante documento a

la OTSI.

Para la creacidn del nombre de la cuenta para cada usuario/a, la OTSI tomara los

estandares correspondientes por unidad organica y el numero de equipos asignados a

dichas unidades.

Cada usuariofa que haga uso de los sistemas a los que se le ha dado acceso, se hara

responsable de la informacién que se manipule durante su uso.

El/La usuariofa se encuentra prohibido de decodificar el tréfico en la red o cualquier

intento de obtencién de informacion de correo confidencial u otro tipo de informacién

que se transmita a través del mismo.

Ningun usuario/a puede utilizar o distribuir software no autorizado en los equipos de

computo o la red de la institucidn, debido a que éste podria poner en riesgo la integridad

vy la seguridad de las computadoras y servidores de nuestra entidad,

g. El/la usuariofa debe respetar la confidencialidad de los accesos de otros/as
servidores/as de la entidad, asi como garantizar la confidencialidad e integridad de los
datos publicados vy obtenidos.

h. Cuando un/a usuario/a vaya a hacer uso de su descanso fisico por vacaciones, descanso
médico o licencia, el/la usuario/a debe comunicar a la OTSI, para que se proceda a
bloquear los accesos a los sistemas de informacidn que utiliza, en caso el/la usuariofa
no lo realice; podra ser desactivada por {a OTS! a solicitud de su jefe inmediato o de la
Gerencia de Recursos Humanos,

i. Queda prohibido bajo responsabilidad del/la usuario/a la comunicacién a otros/fas
usuarios/as, de las contrasefias y accesos que utiliza para sus labores en la entidad.

j.  Los/Las usuarios/as de los servicios digitales, no podran instalar o desinstalar aplicativos
y/o software (con o sin licencia), o modificar la configuracion de los equipos de computo
o recursos informdticos asignados.
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k. La Gerencia de Recursos Humanos debe remitir de forma mensual a la OTSI, &l
movimiento de personal (bajas, altas o cambios de unidad de organizacién), cualquiera
sed su modslidad, a fin de proceder con la desactivacion de las cuentas de usuario/a y
accesos a los setvicios informaticos en general.

I. Paracualquier cambio, redistribucion o reasignacién que se desee realizar de ios equipos
informaticos asignados a los/las usuarios/fas de las diferentes unidades de organizacion,
el responsable de la unidad de organizacién, segiin corresponda, debe coordinar
previamente con la Sub Gerencia de Control Patrimonial y OTSI.

m. La OTSI| controla el acceso a los servicios digitales, pudiendo bloquear de manera
permanente o temporal a cualquiera que viole las politicas o interfiera los derechos de
losflas demas usuarios/as, informando a las personas afectadas por las decisiones
tomadas.

n. El uso de los servicios digitales es personal e intransferible, no estando permitido que
otras personas hagan uso de estos. Esta medida persigue el propésito de evitar fa
suplantacion de identidades en los servicios digitales.

9.16. DEL ACCESO Y USO DE APLICACIONES

Las aplicaciones de la municipalidad, constituyen los sistemas base necesarios para el

uso de un equipo de computo, los cuales deben contar con su licencia de uso vigente.

La OTSI se encarga de la instalacion y desinstalacion de software licenciado en la

institucion, asi como de la configuracion de los mismos en los equipos de computo, y

acceso a los servicios digitales, designando al/los responsable/s de dicha labor.

La OTS!I valida 1a existencia de aplicativos de software raquerido y ia disponibilidad de

ficencias de los mismos, mediante el inventario de licencias de software, a fin de

proceder con la instalacién del producto para elfla usuario/a requerido.

Los aplicativos instalados y a los cuales acceden los/las usuarios/as de acuerdo a sus

funciones, cuentan con acuerdos de licencia vigentes, por tanto, el/la usuario/a no debe

instalar copias no autorizadas.

En caso de que la OTSI identifique descargas o uso indebido de aplicaciones, éste

procede a su eliminacion e informa a la Unidad de Secretaria Técnica, para que esta a su

vez lo ponga en conocimiento del jefe inmediato del/de la usuario/a fin que tome las
acciones administrativas que correspondan,

f. La OTSI se encarga de supervisar el inventario de aplicaciones de software licenciado,
eliminar aquellos que no cuenten con la respectiva autorizacién, o de ser necesario,
iniciar el procedimiento administrativo disciplinario ante la Unidad de Secretaria Técnica.

g. Segun la normatividad vigente sobre derechos de autor, las personas involucradas en fa
reproduccion ilegal de programas informaticos estdn sujetas a sanciones civiles y/o
penales. La entidad no permite la copia o reproduccion ilegal de programas informaticos.
Los/Las usuariosfas que realicen, adquieran o utilicen copias no autorizadas estdn
sujetos a sanciones de acuerdo a ley.

9.17. DEL ACCESO Y USQ DEL CORREQ ELECTRONICO
a. El servicio de correo electronico es para uso exclusivo de envio y recepcion de
informacion concerniente a las labores y actividades propias de |a entidad y su acceso
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es a través del equipo informatico asignado ai usuario/a o mediante el navegador web
cuando se encuentran fuera de la sede.

La asignacion de un/a usuario/a para el acceso al correo electrénico lo brindars la OT: Sk,
a pedido mediante documento del responsable de la unidad de organizacion, segdn
corresponda, de acuerdo al procedimiento sefialado en la presente Directiva.

Por reglas de filtro de “spam” y seguridad, todo correo que tenga como asunto (subject)
frases alusivas a cadenas de correo, cursos, concursos, sorteos, promociones de ventas,
de contenidos impropios y/o lesivos a fa moral u otros propésitos comerciales o ladicos,
no deben ser abiertos y mucho menos reenviados a otros correos. Para lo que se pide la
eliminacion de estos correos con el fin de resguardar la informacién ¥ equipos
informaticos.

Los mensajes de correo electrénico deben tener como méximo 20MB de tamafio,
incluido ios archivos adjuntos. La capacidad médxima del buzén de correo electrénico lo
determina la OTS!. La capacidad de los buzones de correo es restringida, por tanto, en
caso de requerir su aumenio, debe ser solicitado por el responsable de la unidad de
organizacién, seglin corresponda y autorizado por la OTSI de acuerdo a la factibilidad
técnica del caso.

El/La usuariofa debe revisar y depurar los correos electrénicos almacenados en las
carpetfas no deseados, spam o papelera de reciclaje a fin de liberar espacio en su casilla
de correo.

La OTS! es la encargada de coordinar la configuracion de la cuenta de correo electrénico
institucional asociada al servicio de telefonia mévil,

El contenido, manejo y reserva de la informacién del buzdn de correo, es de
responsabilidad exclusiva del/de la usuario/a de la cuenta; debe realizar el cambio de su
contrasefia de correo con una frecuencia méxima de noventa (90) dias calendario.

Si perjuicio de lo sefialado en el punto anterior, fa municipalidad se encuentra prohibida
de conocer el contenido de los mensajes del correo electrénico que haya sido
proporcionado al/la usuario/a, asi como interceptarlos, intervenirlos o registrarlos. Las
comunicaciones efectuadas a través de un correp electrénico institucional o personal,
aun cuando se hayan realizado desde Ia computadora asignada al/la usuario/a, se
encuentran protegidas por el derecho al secreto de las comunicaciones. Salvo
mandamiento motivado del Juez y con las garantias previstas en la Ley.

El/la usuario/a debe considerar las siguientes reglas para la generacion de su contrasefia:

* No tener menos de ocho (08} caracteres, incluir caracteres de tres de las
siguientes categorias:
¥v" Mayusculas (delaAalaZ)
v' Mindsculas (delaaalaz)
v Digitos de base 10 (del 0 al 9)
v"  Caracteres no alfanuméricos (por ejemplo, |, 5, #, %)
» No contener el nombre de cuenta del/la usuariofa o partes del nombre
completo del/la usuario/a en mas de dos caracieres consecutivos.
e Una contrasefia ya utilizada no puede ser usada hasta después de por lo menos
seis (08) cambios

1 1

27



.

:s‘g\,\CA Dy

5
&

R
o o g #

MUNICIPALIDAD DISTRITAL DE SAN SEBASTIAN
GESTION 2023 - 2026

“Cuna de Avllus v Panakas Reales”

El/La usuario/a debe comunicar a la OTSI, sobre la recepcion de mensajes ofensivos
internos o externos a fin de que tome las medidas correctivas del caso.

No se permite a los/las usuarios/as facilitar y/u ofrecer su cuentay contrasefia de correo
a terceros, ni el uso inadecuado del mismo. St la OTSI detecta el uso indebido (como
suplantacion de identidad, envio y recepcion de informacion que no estén vinculados
con los objetivos institucionales} def servicio de correo electrénico bloqueara la cuenta
del/la usuario/a y pondré el hecho en conocimiento de la Unidad de Secretaria Técnica,
para que esta a su vez lo ponga en conocimiento del jefe inmediato del/la usuario/a a
fin de notificar al 4rea administrativa correspondiente.

En caso el/la usuariofa requiera contar con una copia de su correo electronico en
formato PST, debe solicitarlo a la OTSI a fin de que sea brindado, el medio para guardar
el PST debe ser brindado por el/la usuariofa y su uso {PST) es de entera responsabilidad
del/la usuaric/a.

9.18. DEL ACCESO Y USO DEL SERVICIO DE INTERNET

a.

£l servicio de internet tiene por finalidad brindar informacion de caracter global y de
interés multiple, a través de las diferentes redes de informacion.

Debido a la proliferacion de virus informaticos, la OTS! restringe el uso de servidores de
correos externos, servicios de archivos compartidos, mensajeria instantdnea (chats),
compartir archivos muitimedia, streaming y servicios de comunidad virtual tales como
las redes sociales.

La OTSI se encarga de implementar un sistema de auditorfa de péginas web visitadas y
servicios utilizados por cada usuario/a, registro que se pondrd a disposicion de los
responsables de las unidades de organizacion, que lo soliciten.

El acceso a Internet se brinda por perfiles y de acuerdo con el requerimiento del area
usuaria y el tipo de funciones que realiza el personal solicitante.

Los servicios adquiridos para los equipos de telefonia e internet moviles (Modem USB},
son administrados por el proveedor de telefonia mavil en coordinacidn con la Unidad de
Abastecimiento en el marco de sus funciones; y la OTS! brinda apoyo técnico dentro de
su competencia.

Se encuentra prohibido acceder a paginas web no relacionadas con las actividades
laborales (redes sociales, mensajeria instantdnea, salas de chat, paginas pornogréficas,
juegos, programas musicales, deportes, peliculas, etc.}. Para el caso de acceso a redes
sociales, se podra gestionar eventualmente el acceso solo a personal autorizado y previa
autorizacion y justificacidn emitida por el responsable de la unidad de organizacion,
seglin corresponda; a excepcién de redes sociales y mensajerias corporativas
autorizadas por Ia entidad.

El/la usuario/a es responsable directo del acceso a paginas web asumiendo las
consecuencias que de ello se genere.

El/ta usuario/a no debe mantener el navegador de Internet abierto de forma
permanente, una vez obtenida la informacion debera cerrar el navegador con la finalidad
de descongestionar Ia linea de acceso a internet.
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9.19, ACCESO Y USO DE LA RED INALAMBRICA

a. La OTS| se encarga de instruir a los/las usuarios/as sobre la importancia de la seguridad
para la utilizacién de la tecnologia WIF!, para lo cual proporciona asistencia técnica a
fos/las usuarios/as de esta tecnologia, orientdndolos en el uso adecuado, a fin de que
conozcan los riesgos asociados a su utilizacion.

b. Elacceso a la Red Inalambrica que dispone la entidad se realizara solo desde un equipo
de cémputo autorizado por la OTS!.

c. la red inalambrica es solo para fines de navegacion. La OTSI brinda el servicio de
navegacién, cuyo trafico se encuentra encriptado; sin embargo, la informacion que viaja
a través de ella no es responsabilidad de la OTSI, sino de los/las usuarios/as que hacen
usc de esta.

d. En caso se requiera conectar un equipo de computo externo, este debe ser autorizado
de manera expresa y por un tiempo determinado, por la Oficina de Tecnologias y
Sistemas Informéticos. Se precisa que el permiso es exclusivo para navegacion.

10. ADQUISICION DE SOFTWARE

10.1. El area que desee la instalacion de software especifico (EDICION DE VIDEOQ,
FOTOGRAFIA, PLANOS, ETC) para algunos trabajos, la oficina o en el caso de una obra en
ejecucién debera realizar y asumir la compra de este software con su licencia original
correspondiente, para qué la oficina de tecnologias y sistemas informaticos OTSI realice
las acciones de instalacion correspondiente.

10.2. Toda compra de software o licencia original debe ser coordinada con la oficina
de tecnologias y sistemas informaticos OTS1.

10.3. Las especificaciones técnicas para la compra de software o licencia original seran
realizadas por la oficina de tecnologias y sistemas informaticos OTSL

10.4, La compra de software o licencia original, debe ser contemplada en el
presupuesto anual de cada drea u oficina de la institucién.

10.5. La oficina de tecnologias y sistemas informdticos OTSI no se hara responsable si

hay alguna instalacion de software o licencias gue no son originales ya que esto involucra
a futuras sanciones por INDECOPL,

0.6, La adquisicion de software y licencias originales evitara sanciones a futuro a la
institucion.

10.7. La oficina de tecnologias y sistemas informaticos OTS! realizara los Back-up del
software o licencias originales por seguridad y contingencia,

11. AL USUARIO LE ESTA PROHIBIDO

11.1. El usuario no podra alterar o modificar Software y/o Sistema que se encuentran
a su disposicion.

11.2. El usuario no podrd instalar equipos informéticos ajenos a la institucidn, ya que
estos pueden crear problemas en la red LAN de nuestra institucion,

11.3. La instalacién y uso de software de juegos no serd autorizado bajo ninguna
circunstancia, por lo que su uso estd terminantemente prohibido, se tomara las acciones
administrativas correspondientes.

T
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11.4. El trabajador o usuario no podra reubicar los equipos de computo o cualquier
equipo tecnoldgico sin la aprobacion o supervision de la OTSI ya que esto puede
involucrar que se desconfigure u otros percances que pueda presentar el equipo.

11.5. No debe utilizarse software descargado de Internet v en general software gue
provenga de una fuente no confiable, a menos que haya sido revisado en forma rigurosa
y que esté aprobado su uso por la Oficina de Tecnologia y Sistemas Informaticos.

i1, El usuario no podra alterar o modificar direcciones de IP que se encuentren a su

isposicion.

El usuario no podrd configurar ningln equipo informdtico, va que la Oficina de

Tecnologias y Sistema Informaticos es el tnico encargado de dicha funcién.
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